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1. UVODNE OZNAKE | TEMELJNI PODACI

FINA PKI je inicijalno osmisljen i uspostavljen u Financijskoj agenciji (FINA) kao tre¢a strana od
povjerenja (Trusted Third Party) s cillem davanja usluga certificiranja za gradane, pravne osobe i
tijela javne viasti. FINA kao davatelj usluga certificiranja omogucuje stvaranje odnosa povjerenja
potrebnog za koriStenje i razvitak elektroniCkog poslovanja (e-poslovanje) i elektroniCke javne
uprave (e-uprava). Promoviranjem ovih usluga certificiranja i njihova koristenja FINA Zeli poticati i
olak&ati razvitak e-poslovanja i e-uprave.

FINA, kao hrvatska tvrtka u drzavnom vlasniStvu, s polustoljetnom tradicijom na podrucju
financijskih usluga, partner je drzavi te suraduje s Hrvatskom narodnom bankom i uspjeSno posluje
s bankama, brojnim poslovnim sustavima i drugim poslovnim subjektima u Republici Hrvatskoj.
Informaticki sustav FINE prokuSan je najzahtjevnijim poslovima od nacionalne vaznosti, a visoka
profesionalna razina stru¢nih timova omogucuje pripremu i provedbu razli€itih projekata.

Tradicija, obavljanje pouzdanih usluga i orijentiranost prema pruzanju elektroni¢kih usluga za
poslovne subjekte i tijela javne vlasti glavni su razlozi zbog kojih je FINA prepoznata kao treCa
strana od povjerenja u e-poslovanju i e-upravi.

Ovaj dokument FINA PKI — Opc¢a pravila davanja usluga izdavanja vremenskog ziga (u daljnjem
tekstu: TP) odgovara dokumentu ,Opca pravila davanja usluga ugradnje vremenskog Ziga“
definiranom u Pravilniku o evidenciji davatelja usluga certificiranja [3] te sadrzi temeljna pravila i
skup nacela za davanje usluga izdavanja vremenskih Zigova koja su uskladene sa zakonskom
regulativom o elektroni¢kom potpisu u Republici Hrvatskoj. Opseg ovog TP dokumenta je davanje
usluge izdavanja vremenskog ziga kroz ,FINA Servis vremenske ovjere” (u daljnjem tekstu: usluga
izdavanja vremenskog ziga) koju obavlja FINA kao davatelj usluga izdavanja vremenskog ziga
(Time Stamping Authority, TSA, u daljnjem tekstu: FINA TSA). Detaljni opis pravila i postupaka iz
opsega ovog TP dokumenta nalazi se u dokumentu FINA PKI — Pravilnik o postupcima
certificiranja za nekvalificirane certifikate [19] (u daljnjem tekstu: CPSyqc). Sadrzaj ovog TP
dokumenta uskladen je s normizacijskim dokumentom HRS ETSI/TS 102 023 [12].

Svrha ovog TP dokumenta je definiranje i uredivanje pravila i nacela prema kojima trebaju
postupati FINA TSA, korisnici usluge izdavanja vremenskog Ziga (u daljnjem tekstu: korisnici) i
pouzdajucée strane.

1.1. Opis usluga
FININA usluga izdavanja vremenskog Ziga je usluga koja temeljem zahtjeva korisniku usluge
izdaje vremenski Zig.
Usluga izdavanja vremenskog Ziga sastoji se od dva dijela:
¢ izdavanje vremenskog Ziga;
¢ upravljanje izdavanjem vremenskog Ziga.

Izdavanje vremenskog Ziga obuhvaca aktivnosti vezane uz izradu vremenskog ziga, a upravljanje
izdavanjem vremenskog ziga obuhvaéa nadzor i upravljanje nad radom usluga na nacin propisan
ovim TP dokumentom.
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FINA TSA snosi punu odgovornost za davanje usluga izdavanja vremenskog Ziga i odgovoran je
za siguran i ispravan rad jedne ili viSe TSU jedinica koje izraduju vremenski zig. FINA TSA ima
obvezu izdavati vremenske zZigove koje je naknadno mogucée pravilno identificirati sukladno tocki
1.2. ovog TP dokumenta.

Privatni kljuCevi koje koriste TSU jedinice za potpisivanje vremenskih Zigova smatraju se
vlasniStvom FINA TSA.

FINA TSA moze za svoje usluge koristiti viSe TSU jedinica. Svaka TSU jedinica u tom slu¢aju
posjeduje vlastiti privatni potpisni kljuC kojeg koristi za elektronicko potpisivanje vremenskog ziga.
Svaku TSU jedinicu treba se mo¢i pravilno identificirati.

Zakljuéno, FINA TSA je davatelj usluga izdavanja vremenskog Ziga koji vremenske Zigove izdaje
sukladno Zakonu o elektronickom potpisu [1], Zakonu o izmjenama i dopunama zakona o
elektronickom potpisu [2] i europskoj Direktivi o elektronic¢kim potpisima [8].

1.2. Naziv dokumenta i identifikacijski podaci

OID za FINU dodijelien je od strane British Standards Institution (BSI) International Code
Designator (ICD). Na temelju tog OID-a FINA je za potrebe davanja usluge izdavanja vremenskog
Ziga dodijelila OID: 1.3.124.1104.2.

U nastavku je naveden naziv ovog dokumenta i pripadajuéi identifikacijski podaci.
e Naziv: FINA PKI — Op¢a pravila davanja usluge izdavanja vremenskog Ziga
o Verzija: 1.2
¢ Datum objave: 31.10.2013.
e Datum stupanja na snagu: 7.11.2013.
e 0OID:1.3.124.1104.2.1.1.1.2

e Web adresa stranice na kojoj je dokument objavljen: http://tsa.fina.hr

Navedeni OID predstavlja identifikator ovog TP dokumenta (TP OID) i nalazi se u svakom
vremenskom Zigu.

1.3. Korisnici i podru€je primjene usluga

Usluga izdavanja vremenskog Ziga koristi se za osiguranje postojanosti nekog elektroni¢kog
zapisa u vremenu te za dokazivanje postojanja elektroni¢kog zapisa prije odredenog vremenskog
trenutka. Vremenski Zig kojeg izdaje davatelj usluga vremenskog Ziga pouzdano povezuje saZetak
(engl. hash) odredenog elektroni¢kog zapisa s to&nim vremenom izdavanja vremenskog Zziga.
Izdavatelj vremenskog Ziga potpisuje vremenski zig svojim elektroni¢kim potpisom i time zasti¢uje
cjelovitost vremenskog Ziga i identificira sebe kao izdavatelja vremenskog Ziga.

Vremenski Zig koristi se i u podrucju elektroniCkog potpisa za pouzdanu verifikaciju elektroni¢kog
potpisa i nakon opoziva ili isteka valjanosti potpisnog certifikata. Svaki certifikat za vrijeme
njegovog perioda vazenja moze u bilo kojem trenutku biti opozvan te se ni jedan elektronicki potpis
izraden na osnovu ve¢ opozvanog certifikata ne smije smatrati valjanim. Kako izdavatelj certifikata
nije obavezan davati informaciju o vremenu opoziva vec isteklog certifikata nastaje problem
pouzdane verifikacije elektroni¢kog potpisa nakon isteka potpisnog certifikata. Pouzdana provjera
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valjanosti elektroniCkog potpisa nakon isteka potpisnog certifikata omogucéuje se koriStenjem
vremenskog ziga ugradenog u elektronicki potpisani zapis jer vremenski zig omoguéuje pouzdan
dokaz da je odredeni podatak postojao prije vremena navedenog u vremenskom zigu.

FININA usluga izdavanja vremenskog Ziga moZe se koristiti za bilo koju primjenu koja zahtjeva
pouzdano utvrdivanje postojanja odredenog elektroni¢kog zapisa prije nekog vremenskog trenutka.
Vremenski zig izdan u skladu s ovim TP dokumentom moze se Koristiti i za oCuvanje dugotrajnosti
elektronickih potpisa.

Primijenjena tehnologija vremenskog Ziga zasniva se na kriptografiji javnog klju¢a, X.509
certifikatima i pouzdanim servisima to¢nog vremena.

FINA TSA pruZa uslugu izdavanja vremenskog Ziga samo registriranim korisnicima.
Korisnici usluge izdavanja vremenskog Ziga mogu biti:
e poslovni subjekti;
o fiziCke osobe unutar poslovnih subjekata (pripadajuée osobe);
o fizicke osobe — gradani.
Registraciju korisnika provodi FINA RA mreza koju ¢ini mreza lokalnih registracijskih ureda FINE.
FINA TSA moZe odrediti i drugi odgovarajuci nacin registracije korisnika.

Usluga izdavanja vremenskog ziga podrazumijeva izdavanje vremenskih Zigova koji se ugraduju u
elektronicke potpise i time osiguravaju vremensku postojanost elektroni¢kog zapisa i nakon isteka,
odnosno opoziva potpisnog certifikata, te time omogucuju dugotrajnu valjanost elektronickog
potpisa. Vremenski Zig moZe se koristiti i za drugu primjenu koja zahtjeva pouzdano utvrdivanje
postojanja elektroni¢kog zapisa prije nekog odredenog vremena. Usluga izdavanja vremenskog
Ziga moze se Koristiti za elektroniCke transakcije, obrasce, arhivirane podatke, itd.

Nije dozvoljena uporaba vremenskog Ziga za one podatke, odnosno elektroni¢ke zapise Ciji je
sadrZaj protivan Ustavu Republike Hrvatske, prisilnim propisima ili moralu drustva.

Registrirani korisnici pristupaju usluzi izdavanja vremenskog Ziga uz obveznu autentifikaciju
autentifikacijskim certifikatom kojeg je izdao FINA RDC CA ili FINA RDC-TDU CA.

FINA TSA moze odobriti i drugi odgovarajuci nacin autentifikacije korisnika.

Ovaj TP dokument ne postavlja nikakva dodatna ograni€enja u odnosu na uporabu vremenskog
Ziga, osim uvjeta postavljenih u ugovoru o pruZanju usluge izdavanja vremenskog Ziga.
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1.4. Adresni podaci

Kontakt podaci za administraciju i sadrzaj ovog TP dokumenta navedeni su u nastavku.
Postanska adresa:
FINA
Sektor usluga za financijsku industriju i korporativne klijente
Odjel upravljanja politikom ePoslovanja
KoturaSka cesta 43
10000 Zagreb
Hrvatska
Telefon: +385-1-6128-171
Telefax: +385-1-6304-081

E-mail: pma@fina.hr

1.5. Definicije i kratice

1.5.1. Definicije

POJAM DEFINICIJA

Aktivacijski podaci Tajni podaci potrebni za pristup ili aktivaciju kriptografskog modula.
Aktivacijski podatak moze biti PIN, zaporka ili elektronicki klju¢ kojeg
osoba zna ili posjeduje.

Autentifikacija Proces provjere korisni¢kog identiteta, tj. provjera je li korisnik upravo
taj za kojeg se predstavlja. Autentifikacija korisnika provodi se u cilju
dobivanja pristupa odredenim podacima, odnosno ra¢unalnim
resursima.

Certifikat Potvrda u elektronickom obliku koja:

e imenuje i identificira subjekt certificiranja naveden u certifikatu;

o sadrzi subjektov javni kljuc;
e ima upisan vremenski period valjanosti certifikata,;
e ima znacenje u skladu s vazecim propisima i normama;
o identificira CA koji je izdao certifikat;
o elektronicki je potpisana od strane CA.
Davatelj usluga Pravna ili fizicka osoba koja izdaje certifikate ili daje druge usluge
certificiranja (CSP) povezane s elektronickim potpisima. Druge usluge povezane s

elektroni¢kim potpisom mogu biti npr. usluga izdavanja vremenskog
Ziga, usluga izrade elektroni¢kog potpisa, usluga verifikacije
elektroni¢kog potpisa, usluga dugotrajnog Cuvanja elektronicki
potpisanih zapisa i sl.

Davatelj usluga
izdavanja vremenskog | Pravna ili fizicka osoba koja izdaje vremenski Zig.
Ziga
Elektronicki potpis Skup podataka u elektroni¢kom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektroni¢kom obliku i koji sluze za
identifikaciju potpisnika i utvrdivanje vjerodostojnosti potpisanoga
elektroni¢kog dokumenta.
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POJAM
Elektroni¢ki zapis

DEFINICIJA

Cjelovit skup podataka koji su elektronicki generirani, poslani, primljeni
ili saCuvani na elektroni¢kom, magnetnom, opti¢kom ili drugom mediju.
Sadrzaj elektroni¢kog zapisa ukljuuje sve oblike pisanog i drugog
teksta, podatke, slike i crteZe, karte, zvuk, glazbu, govor, raCunalne
baze podataka.

FINA RA mreza

MreZa registracijskih ureda u FINI, a sastoji se od srediSnjeg FINA RA i
FINA LRA ureda.

Fizicka osoba —
gradanin

FiziCka osoba koja uslugu izdavanja vremenskog Ziga koristi u vlastito
ime i za vlastiti racun i iskljuCuje fiziCku osobu s registriranom
djelatnoséu, fiziCku osobu u obavljanju slobodnog zanimanija te fiziCku
osobu koja nastupa u ime i za racun druge fiziCke ili pravne osobe
(pripadajuca osoba).

Identifikator objekta
(OID)

Identifikator koji predstavlja specifi€an objekt. OID se sastoji od brojeva
odijeljenih to€kama i navedenih u hijerarhijskom poretku. Svaki broj
identificira poseban ¢vor u stablu &vorova, po€evsi od korijena tog
stabla.

Izjava o davanju usluga
izdavanja vremenskog
Ziga

Skup izjava o opéim pravilima i postupcima davatelja usluga izdavanja
vremenskog Ziga koje zahtijevaju posebno naglaSavanije ili objavu
korisnicima i pouzdaju¢im stranama.

Javni kljué (Public key)

Javno dostupan kriptografski klju¢ koji odgovara uparenom privatnom
klju€u. Javni klju€ moze sluziti za provjeru elektroni¢kog potpisa (ako je
javno objavljen kao dekripcijski klju€) ili za enkripciju podataka (ako je
javno objavljen kao enkripcijski kljuc).

Jedinica za izradu
vremenskog Ziga (TSU)

Hardver i softver zdruZen u jednu cjelinu koja u danom trenutku ima
samo jedan aktivan potpisni klju€ za izradu vremenskog ziga.

Koordinirano svjetsko
vrijeme (UTC)

Vremenska ljestvica koja se temelji na sekundi kako je definirana ITU-
R preporukom TF.460-5. Za vecinu primjena u praksi UTC je
ekvivalentan srednjem sunevom vremenu na nultom meridijanu (0°).
Tocnije, UTC je kompromis izmedu vrlo stabilnog atomskog vremena
(Temps Atomique International — TAI) i sunéevog vremena koje se
izvodi iz nepravilne rotacije Zemlje (u odnosu na dogovoreno
Greenwich srednje zvjezdano vrijeme (GMST)).

Korisnik

Fizicka osoba — gradanin ili poslovni subjekt kojima davatelj usluga
izdavanja vremenskog Ziga daje uslugu, odnosno s kojim sklapa
ugovoru o pruzanju usluge izdavanja vremenskog Ziga.

Kriptografski modul

Softver ili uredaj odredene razine sigurnosti koji:
e generira par kljuceva i/ili
« Stiti kriptografske informacije i/ili
o obavlja kriptografske funkcije.

Lista opozvanih
certifikata (CRL)

Potpisana lista koja ukazuje na skup certifikata koji se od strane
izdavatelja certifikata viSe ne smatraju vazecim.

Opéa pravila davanja
usluge certificiranja —
Certificate Policy (CP)

Imenovani skup pravila koji ukazuje na primjenjivost certifikata za
odredenu skupinu i/ili klasu primjena sa zajedni¢kim zahtjevima na
sigurnost.

Opé¢a pravila davanja
usluge izdavanja
vremenskog Ziga —
Time-Stamp Policy (TP)

Imenovani skup pravila koji ukazuje na primjenjivost vremenskog Ziga
za odredenu skupinu i/ili klasu primjena sa zajednic¢kim zahtjevima na
sigurnost.

Opoziv certifikata

Radnja koja certifikat nepovratno €ini nevazec¢im od tog trenutka pa na
nadalje. Opoziv postaje vazeéim objavom CRL u kojoj je naznacen i
opoziv tog certifikata.
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POJAM DEFINICIJA

Pouzdajuéa strana

Primatelj vremenskog Ziga koji se pouzdaje u taj vremenski Zig.

Pravilnik o postupcima
certificiranja (CPS)

Dokument koji sadrzi operativne postupke davatelja usluga
certificiranja. Operativni postupci definirani Pravilnikom o postupcima
certificiranja moraju biti sukladni odredbama definiranim u dokumentu
Op¢a pravila davanja usluga certificiranja (CP), odnosno Opéim
pravilima davanja usluga izdavanja vremenskog Ziga.

Pripadajuéa osoba

FiziCka osoba zaposlena u poslovnom subjektu ili na drugi nacin
povezana s poslovnim subjektom, a koja je od strane istog poslovnog
subjekta autorizirana za koriStenje usluge izdavanja vremenskog Ziga.

Privatni kljué

Kriptografski klju¢ kojeg korisnik ¢uva u tajnosti, a koji odgovara
uparenom javnom klju€u. Koristi se za izradu elektroni¢kog potpisa ili
za dekriptiranje podataka enkriptiranih odgovarajuc¢im javnim klju¢em.

Profil certifikata

Detaljan popis i opis gradivnih elemenata certifikata i njihovih
vrijednosti.

Profil vremenskog Ziga

Detaljan popis i opis gradivnih elemenata vremenskog Ziga i njihovih
vrijednosti.

Registracijski ured
(RA)

Pravna ili fiziCka osoba koju ovlaséuje TSA, a koja je zaduzZena za
registraciju korisnika.

Tijelo za upravljanje
pravilima certificiranja
(PMA)

Tijelo koje je ovlasteno i odgovorno za izradu, uvodenje i
administriranje pravila davanja usluga certificiranja, pripadnu
dokumentaciju i procedure te za kontrolu provodenja istih.

TSA sustav

Sustav IT komponenti koje osiguravaju izvedbu servisa vremenskog
Ziga.

Ugovor o pruzanju
usluge izdavanja
vremenskog Ziga

Ugovor izmedu korisnika i davatelja usluga izdavanja vremenskog Ziga
koji detaljno opisuje prava i obveze svake strane u odnosu na
vremenski Zig koji se izdaje korisniku.

Verificiranje potpisa

Proces kojeg provodi primatelj neposredno nakon izrade elektroni¢kog
potpisa ili kasnije, kako bi utvrdio valjanost elektronickog potpisa i
njegovu uskladenost s vazecim pravilima uporabe potpisa.

Vjerodostojan sustav

Informacijski sustav ili proizvod implementiran kao hardver ili softver
koji daje pouzdane i autenti€ne zapise zasticene od izmjena i dodatno
osigurava tehnicku i kriptografsku sigurnost podrzanih procesa, engl.
Trustworthy System.

Vremenski Zig

ElektroniCki potpisana potvrda izdavatelja koja potvrduje sadrzaj
podataka na koje se odnosi u navedenom vremenu.
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1.5.2. Kratice
KRATICA PUNI NAZIV ZNACENJE
CP Certificate Policy Opc¢a pravila davanja usluga certificiranja
CPS Certificate Practice Statement | Pravilnik o postupcima certificiranja za
NQC for Non-Qualified Certificates | nekvalificirane certifikate
CRL Certificate Revocation List Lista opozvanih certifikata
CSP Certification Service Provider Davatelj usluga certificiranja
LRA Local Registration Authority Lokalni registracijski ured
OID Object Identifier Identifikator objekta
PMA Policy Management Authority Tuel_o_ za upravljanje pravilima
certificiranja
RA Registration Authority Registracijski ured
TP Time-Stamp Policy Opc¢a pravila Vc!avama usluge izdavanja
vremenskog ziga
TSA Time-Stamping Authority gg\éatelj usluga izdavanja vremenskog
TSU Time-Stamping Unit Jedinica za izradu vremenskog zZiga
uTC Coordinated Universal Time Koordinirano svjetsko vrijeme
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2. OPCE ODREDBE

2.1. Obveze davatelja usluga, korisnika i pouzdajuce strane

2.1.1. Obveze davatelja usluga

FINA TSA obvezuje se na to¢nost podatka o vremenu ugradenom u vremenski Zig. Podatak o UTC
vremenu koji se ugraduje u svaki pojedini vremenski zig ima odstupanje manje od +/- 1 s.

FINA TSA takoder ima obvezu:

e provoditi davanje usluga izdavanja vremenskog Ziga u skladu sa Zakonom o
elektroniCkom potpisu [1] i [2], podzakonskim propisima [3], [4], [5] i [6] donesenim
temeljem Zakona [1] i [2], medunarodnim normama i preporukama, ovim TP dokumentom
te drugim aktima FINA TSA za obavljanje usluga izdavanja vremenskog Ziga;

e provoditi izdavanje vremenskog Ziga na vjerodostojnom sustavu, a potpisivanje
vremenskog Ziga na opremi koja udovoljava zahtjevima iz tocke 5.1.1. ovog TP
dokumenta;

e provoditi zahtijevane sigurnosne mjere za zastitu prostora i opreme sustava za izdavanje
vremenskog Ziga,

e osigurati nesmetan rad i maksimalnu raspoloZivost usluga izdavanja vremenskog Ziga
sukladno najboljoj poslovnoj praksi;

e objaviti akte koji mogu biti javno dostupni na web stranicama http://tsa.fina.hr;

e obavljati usluge izdavanja vremenskog Ziga s paznjom dobrog stru¢njaka;

e primjenjivati u svom poslovanju organizacijske i tehni¢ke mjere zastite podataka
prikuplienih od korisnika pri ugovaranju koristenja ove usluge i te podatke Cuvati kao
poslovnu tajnu te ih koristiti iskljuivo za potrebe usluga certificiranja iz opsega ovog TP
dokumenta i dodatnih usluga certificiranja iz skupa FINA PKI usluga (npr. izdavanje
certifikata);

e primjenjivati odredbe Zakona o zastiti osobnih podataka [7] i drugih propisa kojima je
uredena zastita osobnih podataka te tajnost podataka u Republici Hrvatskoj;

¢ ne povredivati intelektualno vlasnistvo, licen€na i druga prava;

e rjeSavati zastoje i greSke u radu sustava za izdavanje vremenskih Zigova u najkracem
mogucem roku;

e planirati odrzavanje i daljnji razvoj sustava za izdavanje vremenskog ziga sukladno
normama i razvoju tehnologije.

2.1.2. Obveze korisnika

Korisnik je obvezan prilikom predaje zahtjeva za koriStenje usluga izdavanja vremenskog ziga, na
temelju kojeg ugovara koriStenje usluge, u zahtjevu navesti tocne i istinite osobne podatke te
odmah obavijestiti FINA TSA o svakoj promjeni tih podataka.

Korisnik kojem se izdaje vremenski Zig treba verificirati elektroniCki potpis FINA TSA na
zaprimljenom vremenskom Zigu i provjeriti valjanost FINA TSA certifikata. Opozvanost FINA TSA
certifikata provjerava se putem CRL koju izdaje FINA RDC CA i koja se objavijuie na LDAP
imeni¢kom posluZitelju kao i na web posluZzitelju. Adrese na kojima se objavljuje CRL za provjeru
opozvanost FINA TSA certifikata navedene su u CRL Distribution Points ekstenziji FINA TSA
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certifikata sukladno profilu Certifikata za vremenski Zig (NCP+) opisanom u to¢ki 6. ovog TP
dokumenta.

Korisnik se obvezuje da necCe zahtijevati izdavanje vremenskog Ziga za one podatke, odnosno

elektronicke zapise Ciji je sadrzaj protivan Ustavu Republike Hrvatske, prisilnim propisima ili moralu
drustva. U protivnom odgovara FINI za svu Stetu.

Korisnik je obvezan s paznjom dobrog domacina, odnosno gospodarstvenika Cuvati privatni klju€ i
pripadajuce aktivacijske podatke koji se odnose na certifikat kojim pristupa usluzi izdavanja
vremenskog Ziga, sukladno relevantnim propisima. Korisnik se obvezuje da nitko drugi neovlasten
nece imati pristup privathom kljuCu i aktivacijskim podacima koje se odnose na certifikat kojim
pristupa usluzi.

Korisnik je obvezan s paznjom dobrog domacina odnosno gospodarstvenika pravodobno na web
stranicama http://tsa.fina.hr pratiti i upoznati se s objavljenim izmjenama i/ili dopunama ovog TP
dokumenta.

Korisnik je obvezan za koriStenje usluge izdavanja vremenskog Zziga plaéati FINI naknadu
sukladno cjeniku FINA TSA usluga iz tocke 2.6. ovog TP dokumenta.

2.1.3. Obveze pouzdajuce strane

Prije pouzdanja u vremenski zig pouzdajuca strana mora:
o obaviti verifikaciju potpisa vremenskog Ziga;
e provjeriti na vazecoj listi opozvanih certifikata (CRL) opozvanost FINA TSA certifikata Cijim
je pripadnim privatnim klju¢em TSU potpisao vremenski zig.

U slu€aju verificiranja vremenskog ziga nakon isteka vremena vazenja FINA TSA certifikata,
pouzdajuca strana treba provijeriti smatraju li se koriSteni kriptografski hash algoritam te potpisni
kriptografski algoritam i duljina potpisnog TSU klju¢a, kojima je potpisan vremenski Zig, jo$ uvijek
sigurnim.

Pouzdajuca strana obvezna je pridrzavati se odredbi ovog TP dokumenta.

2.2. Odgovornost

2.2.1. Odgovornosti davatelja usluga

FINA kao davatelj usluga izdavanja vremenskog Ziga ima punu odgovornost za davanje usluga
izdavanja vremenskog Ziga i za ispunjenje svih zahtjeva propisanih ovim TP dokumentom.

FINA ima odgovornost uskladivanja svih zahtjeva koji se odnose na davanje usluga izdavanja
vremenskog Ziga, $to ukljuCuje postupke koje se odnose na izdavanje vremenskog Ziga,
nadgledanje sustava i sigurnosne kontrole, s propisima danim u poglavlju 5. ovog TP dokumenta.

Ovaj TP dokument je integralni dio ugovora o pruzanju usluge izdavanja vremenskog Ziga kojeg
sklapaju korisnik i FINA kao davatelj usluga izdavanja vremenskog Ziga.

2.2.2. Odgovornosti korisnika

Korisnik je odgovoran za sadrZaj podataka, odnosno elektroni¢kog zapisa za koji trazi izdavanje
vremenskog Ziga.
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Korisnik je odgovoran osigurati potpunu interoperabilnost korisniCke aplikacije, koju koristi za
ugradnju vremenskog Ziga, s FINA TSA sustavom.

Korisnik odgovara za Stetu koju prouzro€i otkrivanjem svojeg privatnog klju€a i/ili pripadajucih
aktivacijskih podataka koji se odnose na certifikat kojim pristupa usluzi izdavanja vremenskog Ziga.

Korisnik odgovara za potpunost i to&nost odnosno istinitost svih podataka koje je naveo u zahtjevu
za koristenje usluga izdavanja vremenskog Ziga na temelju kojeg je ugovorio koristenje usluge.

Korisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obveza utvrdenih u tocki
2.1.2. ovog TP dokumenta.

Korisniku koji ne postupa u skladu s preuzetim obvezama moZze se privremeno ili trajno uskratiti
usluga izdavanja vremenskog Ziga te moZe izgubiti sva prava koja su proizasla iz ugovora o
pruZzanju usluga izdavanja vremenskog Ziga.

2.2.3. Odgovornosti pouzdajuce strane

Pouzdajuca strana koja se, ne poStujuci odredbe iz ovog TP dokumenta te protivho utvrdenim
obvezama iz toCke 2.1.3., pouzdaje u nevazeci vremenski Zig, snosi sama sve rizike pouzdanja u
takav vremenski Zig.

Pouzdajuca strana snosi sve rizike pouzdanja u vremenski zig ako zna ili ima razloga smatrati da
postoje Cinjenice koje mogu uzrokovati osobnu ili poslovnu Stetu prouzroCenu KkoriStenjem
vremenskog Ziga.

2.3. Financijska odgovornost

FINA kao davatelj usluga izdavanja vremenskog Ziga raspolaze financijskim sredstvima koja
osiguravaju nesmetano pruzanje usluga neovisno o broju korisnika usluga i za cijelo vrijeme
obavljanja usluga izdavanja vremenskog Ziga.

2.4. Ograni¢enje odgovornosti

2.4.1. Ograni¢enje odgovornosti

FININA maksimalna financijska odgovornost prema korisniku i pouzdajuéoj strani, koja se razumno
pouzdaje u vremenski Zig, iznosi najvise 20.000,00 kuna po transakciji.

FININA ukupna financijska odgovornost za vremenske Zigove izdane prema ovom TP dokumentu i
za transakcije obavljene na temelju pouzdavanja u tako izdane vremenske Zigove iznosi najvise
100.000,00 kuna.

2.4.2. Odricanje od odgovornosti

Osim onog $to je za FINA TSA izri¢ito navedeno u to¢kama 2.1.1. i 2.2.1. ovog TP dokumenta i
tocki 9.6. Opcih pravila davanja usluga certificiranja [18], FINA TSA ne odgovora ni za koje drugo
jamstvo ili odgovornost, a posebno ne u slu¢aju ako bi do odgovornosti FINA TSA prema danim
jamstvima doslo zbog povrede jamstava i odgovornosti drugih sudionika navedenih u tockama 2.1.
i 2.2. ovog TP dokumenta.



P . . . : oznaka: 753001
Op¢a pravila davanja usluga izdavanja reviziia: 1-10/2013

n
mumfFina vremenskog Ziga 18735

FINA TSA nije odgovorna za Stete, ukljuCujuéi indirekine i specijalne Stete, Stete za slucaj
nezgode, Stete za slu€aj nepogode s posljedicama ili za bilo koji gubitak dobiti, gubitak podataka ili
druge indirektne Stete koje su proizaSle iz veze s uslugama vremenskog Ziga:

o Stete pretrpliene u vremenu od opoziva potpisnog korisnickog certifikata do izdavanja
sliede¢e CRL, ukoliko se isti koristi uz vremenski Zig;

e Stete zbog koriStenja usluge vremenskog Ziga u ime korisnika, kada koriStenje usluge nije
autorizirano od strane korisnika;

e Stete prouzroCene laznom ili nemarnom uporabom potpisnog korisni¢kog certifikata uz
kojeg se koristi vremenski Zig ili nemarne provjere CRL-a;

o Stete nastale kao rezultat neispravnosti i pogreSaka u softveru i hardveru korisnika i
pouzdajuce strane.

2.5. Uskladenost sa zakonom

Za tumacenje odredaba ovog TP dokumenta mjerodavne su odredbe Zakona o elektronickom
potpisu [1] i [2], podzakonskih akata [3], [4], [5] i [6] donesenih temeljem tog zakona te
normizacijskih dokumenata i preporuka na koje isti upucuju.

Ovaj TP dokument i davanje usluga izdavanja vremenskog Zziga obuhvac¢enih ovim TP
dokumentom uskladeni su s propisima navedenim u ovoj tocki.

2.6. Naknada za usluge

FINA TSA, sukladno uvjetima iz skloplienog ugovora o pruZanju usluge izdavanja vremenskog
Ziga, mora obavijestiti korisnike ili pouzdajuée strane o svim uslugama koje ¢e se naplacivati.
Ukoliko posebnim ugovorom nije drugacije odredeno, usluge se naplacéuju sukladno cjeniku FINA
TSA usluga.

Cjenik FINA TSA usluga i njegove izmjene objavljuju se na web stranici http://tsa.fina.hr.

FINA zadrzava pravo izmjene cjenika.

2.7. Provjera uskladenosti

Inspekcijski nadzor nad radom FINA TSA reguliran je Zakonom o elektroni¢kom potpisu [1] i [2], a
provodi ga ministarstvo nadleZzno za gospodarstvo te Drzavni inspektorat prema odredbama
posebnog zakona.

Nadzor nad radom davatelja usluga izdavanja vremenskog Ziga u podrucju prikupljanja, uporabe i
zaStite osobnih podataka korisnika mogu provoditi i drzavna te druga tijela odredena zakonom i
drugim propisima koji ureduju zastitu osobnih podataka.

Unutarnju kontrolu provodenja propisanih postupaka vezanih uz rad FINA TSA i provedbu
unutarnjeg procesa odobravanja rada FINA TSA sukladno pravilima definiranim u ovom TP
dokumentu provodi FINA PMA.

Provjera uskladenosti izdavanja vremenskog ziga provodi se sukladno normizacijskom dokumentu
HRS ETSI/TS 102 023 [12].


http://tsa.fina.hr/
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2.7.1. Predmeti provjera

Pri provjeri uskladenosti ocjenitelji provjeravaju postupa li FINA TSA prema ovom TP dokumentu,
internom CPSyoc [19] dokumentu te ostaloj mjerodavnoj internoj dokumentaciji.

2.7.2. Mijere u slu€aju neuskladenosti

U slu€aju neuskladenosti u radu FINA TSA, ocjenitelj izraduje izvjestaj i dostavlja ga u FINA PMA
na osnovu kojeg FINA PMA izraduje plan akcija, mjera i postupaka koje ¢e poduzeti kako bi se
otklonile neuskladenosti navedene u izvjeS¢u ocjenitelja. Ako FINA TSA ne provede akcije za
otklanjanje neuskladenosti, FINA PMA moze donijeti odluke o akcijama koje Ce biti primjerene
tezini neuskladenosti.

FINA TSA mora voditi interni dnevnik vremenskih razdoblja u kojima nije radio u skladu s ovim TP
dokumentom s navedenim razlozima neuskladenosti.

2.7.3. Priopéavanje rezultata

FINA PMA, kao nadlezno tijelo, duzno je dostaviti izvjeStaj o provjeri uskladenosti i plan akcija,
mjera i postupaka koje Ce se poduzeti, ukoliko su otkrivene neuskladenosti, svim odgovornim
osobama unutar FINA PKI sustava koji su odgovorni za rad pojedinih dijelova sustava u kojima je
izvedena provjera uskladenosti.

Rezultate vanjske provjere uskladenosti FINA moze javno objaviti na web stranicama
http://tsa.fina.hr.

2.8. Povjerljivost i tajnost

FINA TSA privatni potpisni kljuevi kojima TSU-ovi potpisuju vremenske Zigove su osjetljive i tajne
informacije te se oni stoga moraju drzati u najstrozoj tajnosti. Ne smiju postojati moguénosti u
kojima bi se privatni TSU klju€evi mogli pojaviti nezasticeni izvan kriptografskog modula.

Tajne informacije su i datoteke s podacima, podaci u bilo kojem obliku, sistemska i aplikacijska
dokumentacija, dokumentacija sustava, operativhe procedure, planovi, interni akti, poslovni
procesi, interni materijali za izobrazbu, zapisi internih revizija te osobni podaci i slicno. Takoder,
tajne informacije su programski kod, aplikacijski i sistemski softver te ostali softver u FINA TSA
sustavu.

Pristup tajnim informacijama ograni¢ava se na ovlastene osobe kojima su te informacije potrebne
za obavljanje dodijeljenih im duznosti. Sve informacije koje se odnose na nacin kojim FINA TSA
upravlja klju¢evima TSU jedinica i sustavom smatraju se tajnim informacijama.

2.9. ZasStita intelektualnog vlasniStva

Ovaj TP dokument je FININO vlasnistvo, administriran je od strane FINA PMA te je podloZan zastiti
autorskih prava prema zakonima u Republici Hrvatskoj. Nije dopusteno njegovo neovlasteno
mijenjanje ili koriStenje njegovih dijelova bez prethodne dozvole vlasnika.


http://tsa.fina.hr/
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3. OSNOVNI ZAHTJEVI U RADU

3.1. Postupci provjere sigurnosnih mjera

FINA TSA u svojim dnevnicima sustava biljeZi sve vazne dogadaje povezane s radom FINA TSA
sustava. Informacije o dogadajima koji se biljeZze automatski se prikupljaju. Tipovi dogadaja koji se
bilieze u dnevnicima sustava FINA TSA navedeni su u to¢ki 5.4.1. CPSyqc dokumenta [19]. Kopije
dnevnika sustava izraduju se na dnevnoj osnovi.

Informacije o dogadajima €uvaju se na FINA TSA opremi dok ne budu prenesene u prikladnu
arhivu. Gdjegod je to moguce, premjestanje dnevnika sustava iz FINA TSA opreme u arhivu izvodi
se automatski, a u ostalim slu€ajevima premjestanje obavlja ovlaStena osoba. Dnevnici sustava
zadrZavaju se kao arhivski zapisi u skladu s to¢kom 3.2. ovog TP dokumenta.

FINA TSA nije obavezan slati obavijest osobi, poslovhom subjektu, uredaju ili aplikaciji koja je
prouzrocila dogadaj zabiljeZzen na FINA TSA opremi.

ZabiljeZzeni dogadaji mogu se analizirati u cilju procjene mogucénosti povrede FINA TSA sustava.

3.2. Arhiviranje podataka

FINA TSA arhivira sljedece podatke, odnosno zapise koji, ovisno o tipu, mogu biti u elektroni¢kom
i/ili papirnatom obliku:
e dnevnici sustava;
e podaci o fizickim osobama i poslovnim subjektima iz postupaka registracije i ugovaranja
koriStenja usluge izdavanja vremenskog Ziga;
e izdani vremenski Zigovi;
e tehniCki podaci nastali biliezenjem rada TSA sustava,;

e zapisi koji se odnose na dogadaje povezane s Zivotnim ciklusom TSU kljueva i pripadnih
certifikata;

e  zapisnici;

e drugi dokumenti FINA TSA sukladno vazeéim propisima.
Svaki zapis koji se arhivira treba sadrZavati podatak o vremenu koji se odnosi na taj zapis.
Detaljan opis arhiviranih podataka i dokumentacije nalazi se u tocki 5.5.1. CPSyqc [19] dokumenta.

U svrhu €uvanja zapisa izraduju se i sigurnosne kopije koje se ¢uvaju na drugoj lokaciji, izdvojenoj
od FINA TSA sustava u upotrebi.

Svi arhivirani podaci i dokumentacija ¢uvaju se najmanje 10 godina.

Arhivirani podaci i dokumentacija zastiCuju se mehanizmima i postupcima propisane razine
sigurnosti koje osiguravaju povjerljivost i cjelovitost arhive. Arhiva se Stiti od neovlaStene izrade,
modificiranja i brisanja podataka. Kopije zapisa, u odnosu na zapise na primarnoj produkcijskoj
lokaciji FINA TSA sustava, zasti¢uju se jednakom ili viSom razinom zastite.

Arhivirani zapisi koji se odnose na izdavanje vremenskog Ziga bit ¢e dostupni i po isteku vaZzenja
privatnog TSU kljuca.
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Od trenutka isteka javni TSU kljuCevi arhiviraju se na period od najmanje 10 godina radi
omogucéavanja provjere vremenskih zigova izdanih za vrijeme vazenja TSU kljuCeva. Arhiviranje
javnog TSU kljuca opisano je poglavlju 6.3.1. CPSyqc [19] dokumenta.

3.3. Postupci otklanjanja posljedica Steta i nezgoda

FINA TSA na odgovarajuci nacin reagira na incident, koordinirano, pravovremeno i u najkraéem
moguc¢em vremenu na nacin definiran u toCki 5.7. CPSyqc [19] dokumenta. Sve dostupne
informacije o incidentima biljeze se u dnevnicima sustava. Ovi dogadaji u najkratem moguéem
roku dojavljuju se odgovornim osobama, u prvom redu voditelju zaduZzenom za rad FINA TSA.

U slu€aju dogadaja koji bi ugrozili sigurnost i pouzdanje u uslugu izdavanja vremenskog Ziga,
uklju€ujuci i gubitak povjerenja u FINA TSA privatni TSU klju€ ili ispad iz sinkronizacije sata izvan
propisanog odstupanja, FINA TSA je obvezan na odgovarajuéi nacin o tome izvijestiti korisnike i
pouzdajucée strane.

U slucaju ugroze ili sumnje na ugrozu usluge izdavanja vremenskog Ziga ili ispada iz sinkronizacije
TSU sata, FINA TSA ¢e svim korisnicima i pouzdajuéim stranama dati kratki opis i objasnjenje
dogadaja.

U sluCaju detekcije gubitka privatnog klju¢a ili kalibracije, FINA TSA ¢&e zaustaviti izdavanje
vremenskog Ziga dok se u potpunosti ne provedu postupci obnove pouzdanja u sustav.

U slu€aju kompromitiranja sustava kroz duzi vremenski period, FINA TSA ¢e objaviti dodatne
informacije s kojima je moguce identificirati one vremenske zigove koji su bili kompromitirani.

3.4. Prestanak rada TSA

U slu€aju prestanka obavljanja usluge izdavanja vremenskog ziga (ukidanje usluge), iz bilo kojeg
razloga, FINA ¢e uciniti sve $to je u njenoj moéi kako bi se minimalizirao utjecaj prestanka rada
servisa na poslovni proces korisnika ili pouzdajucée strane.

U slu€aju prestanka obavljanja usluge izdavanja vremenskog Ziga FINA ¢ée na prikladan nacin
obavijestiti sve korisnike, pouzdajuce strane i ministarstvo nadlezno za gospodarstvo 0 moguéem
planiranom prestanku davanja usluge najmanje tri mjeseca prije planiranog prestanka davanja
usluga certificiranja.

U slu€aju prestanka obavljanja usluga izdavanja vremenskog zZiga FINA ¢e osigurati kod drugog
davatelja usluga izdavanja vremenskog Ziga nastavak obavljanja usluga za korisnike s kojima je
sklopljen ugovor o pruZanju usluge izdavanja vremenskog Ziga, ukoliko postoji davatelj takve
usluge iste kvalitete usluge kao FINA TSA, te ¢e mu dostaviti svu dokumentaciju u svezi s
obavljanjem usluga izdavanja vremenskog Ziga za FINA TSA koji prestaje s radom.

FINA c¢e osigurati ili prenijeti drugom pouzdanom poslovnom subjektu obvezu odrzavanja
dostupnosti FINA TSA certifikata s javnim kljuéem pouzdajuéim stranama u razumnom
vremenskom periodu.

FINA ce osigurati nastavak odrzavanja svoje baze podataka, koja je nuzna za utvrdivanje
ispravnosti vremenskog Ziga, u svrhu pruzanja dokaza u sudskim, upravnim i drugim postupcima,
u skladu s vazeéim odredbama zakonske regulative, ili ¢e s drugim poslovnim subjektom ugovoriti
odrZavanja iste.
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Ukoliko FINA ne osigura odrzavanje navedenih podataka tada ¢e FINA svu dokumentaciju vezanu
uz obavljanje usluga izdavanja vremenskog Ziga dostaviti ministarstvu nadleznom za
gospodarstvo.

FINA TSA ¢e osigurati sve potrebne korake, kojima ¢e biti opozvani i objavljen opoziv svih TSU
certifikata FINA TSA.
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4. KONTROLA SIGURNOSTI OPREME, POSTUPAKA | OSOBLJA

4.1. Kontrola prostora, opreme i sredstava

FINA TSA je ima uspostavljenu odgovarajucu fizicku sigurnost radi ograniCavanja pristupa
informatiCkoj opremi (hardveru i softveru) koja se upotrebljava za davanje usluge izdavanja
vremenskog zZiga. Pristup ovoj informati¢koj opremi ograni€en je na ovlaStene osobe s povjerljivim
ulogama kako je opisano u to¢kama 4.2 i 4.3. ovog TP dokumenta. Pristup se kontrolira sustavom
za kontrolu pristupa. Stalnu kontrolu pristupa provodi zaduZeno osoblje ili se ona provodi
elektronicki.

FINA TSA osigurava punu fiziCku kontrolu pristupa kriti¢nim servisima TSA u cilju onemogucavanja
neautoriziranog fizickog pristupa.

Za izvodenje i upravljanje servisima izdavanja vremenskog Ziga:

e ograni¢en je fiziCki pristup resursima FINA TSA svim neautoriziranim osobama,
a omogucen je samo uz odobrenje i pratnju ovlastenih osoba;

e ugradene su kontrole koje onemogucavaju kompromitiranje FINA TSA sustava zbog
krade ili neautorizirane izmjene podataka, odnosno dijelova informatickog sustava FINA
TSA.

Kontrola pristupa kriptografskim modulima zadovoljava zahtjeve za sigurnost kriptografskih modula
kako je to definirano u tockama 5.2. i 5.6.

Svaki vremenski Zig kojeg izdaje FINA TSA sadrzi TP OID - jedinstveni identifikator ovog TP
dokumenta. Vremenski Zig kojeg izdaje FINA TSA sadrzi datum i vrijeme koje je u skladu sa
stvarnim UTC vremenom. Podatak o toénhom vremenu dobiva se od FININIH satelitskih prijemnika.
PodeSavanje glavnog sata FININIH satelitskih prijemnika aktivira se automatski nakon otkrivanja
razlike izmedu UTC vremena primljenog putem satelita i glavnog sata ukoliko je razlika ve¢a od +/-
250 ns.

FINA posjeduje satelitske prijemnike signala tonog vremena s kojima se FINA TSA automatski
sinkronizira.

U slu€aju nedostupnosti satelitskog signala iz bilo kojeg razloga, FINA TSA automatski prelazi na
rad s internim izvorom to¢nog vremena Koji osigurava zadanu to¢nost u odnosu na stvarno UTC
vrijeme u trajanju od najviSe 24 sata od pocetka nedostupnosti satelitskog signala.

Vremenski Zig je potpisan klju€em Ciji pripadajuci certifikat ima sadrzaj opisan u poglavlju 6.

Upravljanje FINA TSA sustavom izvodi se iz fiziCki sti¢enog okruzenja radi visoke razine zastite od
neautoriziranog pristupa sustavu upravljanja i podacima. FiziCka zastita izvedena je na nacin da je
odredeno fizicko sigurnosno okruzje oko upravljackih resursa FINA TSA. Fizi¢ke i sigurnosne
kontrole Stite resurse FINA TSA.
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4.2. Kontrola postupaka i provedbe radnih zadaéa

Za rad na FINA TSA zapoSljavaju se osobe koje imaju adekvatna stru¢na zvanja, iskustvo i
kvalifikaciju, uz pozeljnu stru¢nu certifikaciju.

Povjerljive uloge, ovlaStenja i odgovornosti navedene su u tocki 5.2.1. CPSyqc [19] dokumenta i u
opisu poslova onih djelatnika kojima su dodijeljene povijerljive uloge. Prilikom dodjeljivanja uloga i
zadaca, ostvareno je i propisano razdvajanje uloga. Sukladno njihovoj osjetljivosti, uloge se
dodjeljuju djelatnicima koji su dokazali svoju struCnosti i koji poznaju dodijeljeno podrucje rada.
Prije nego &to zapoCnu obnaSati povjerljive uloge u FINA TSA, djelatnici FINA TSA moraju
savladati znanja i vjeStine za provedbu administrativnih i upravljackih funkcija.

Djelatnici koji obnaSaju povjerljive uloge u FINA TSA trebaju poznavati tehnologije vremenske
ovjere, tehnologiju elektroniCkog potpisivanja, mehanizme Kkalibracije i sinkroniziranja FINA TSA
satova s UTC, sigurnosne postupke kod obnaSanja povjerljivih uloga te trebaju imati iskustvo u
provedbi mjera sigurnosti u informati¢kim sustavima.

Djelatnici kojima su povjerene povjerljive uloge ne smiju biti izloZeni sukobu interesa, jer bi to
moglo utjecati na odluke u FINA TSA.

Djelatnicima koji su pocinili teZi prekrsaj ili teZzu povredu radnih obaveza, ne mogu biti dodijeljene
povijerljive uloge u FINA TSA sustavu.

4.3. Kontrola osoblja — broj, struénost i ovlastenja

Pristup i poslovi u Sticenom FINA TSA sustavu provode se isklju€ivo uz istovremeno prisustvo
najmanje dvije ovlaStene osobe koje imaju dozvole pristupa tom sustavu.

Identifikacija ovlastenih zaposlenika i odredivanje prava pristupa za obavljanje pojedinih zadataka
u skladu s organizacijom FINA TSA provodi se kroz sigurnosne postupke i procedure provjere te
se ostvaruje pomocu sigurnosnih mehanizama na sustavu.

Prije poCetka rada na poslovima FINA TSA, FINA provodi odgovarajuce provjere kandidata da bi
procijenila njihovu sposobnost i pouzdanost u skladu s potrebama poslova FINA TSA.

U slu€aju izvodenja neovlastene ili zlionamjerne radnje koju je izvela ovlastena osoba u FINA TSA
primjenjuju se odredbe vazeCe zakonske regulative i internih pravilnika FINE. Takvoj osobi bit ce
zabranjen daljnji rad na poslovima FINA TSA.

Detaljniji opis odabira, provjere, identifikacije i potvrdivanja identiteta ovlastenih zaposlenika te
nacin njihova uklju€enja na pristupne liste pojedinih FINA TSA resursa nalazi se u tockama 5.2. i
5.3. CPSyoc [19] dokumenta.
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5. KONTROLA TEHNICKE SIGURNOSTI RADA DAVATELJA USLUGA
VREMENSKOG ZIGA

5.1. Zastita podataka za izradu vlastitog elektroni¢kog potpisa

5.1.1. Norme za kriptografske module

Kriptografski modul kojim TSU obavljaju potpisivanje vremenskog Ziga mora:
e zadovoljavati zahtjeve prema FIPS 140-1 [16] ili FIPS 140-2 [17], razina 3 ili viSa ili
e zadovoljavati zahtjeve prema CWA 14167-2 [14] ili

e predstavljati vjerodostojan sustav osiguran razinom EAL 4 ili viSom u skladu s ISO 15408
normom [15] ili primjenom jednako vrijednih sigurnosnih kriterija.

5.1.2. Kontrola privatnog TSU klju€a od strane viSe osoba

Kontrola od strane viSe osoba sigurnosni je mehanizam koji zahtijeva viSestruke autorizacije za
pristup privatnom kljuu za potpis vremenskog ziga. Taj mehanizam spreCava samostalan pristup
jedne osobe FINA TSA privatnom potpisnom kljucu.

Privatni TSU klju¢ FINA TSA za potpis vremenskog Ziga pohranjuje se u kriptografskom modulu
pod kontrolom najmanje dvije osobe. Osobe koje sudjeluju u toj kontroli moraju biti ovlaStene za
OVU operaciju.

5.1.3. Upis privatnog TSU klju€a u kriptografski modul

Privatni TSU kljuCevi FINA TSA moraju biti generirani u kriptografskom modulu. Ako privatni klju¢
treba prenijeti iz jednoga kriptografskog modula u drugi, privatni klju¢ mora biti enkriptiran tijekom
prijenosa i ne smije se ni u jednom trenutku pojaviti nezasti¢en dok je izvan kriptografskog modula.

5.1.4. Metoda aktiviranja privatnog TSU klju¢a

Prije aktiviranja privatnog TSU kljuCa ovlastene osobe moraju se autentificirati na kriptografski
modul. Privatni TSU klju¢ mora se Cuvati u zasticenom obliku kada je deaktiviran.

5.1.5. Metoda uniStenja privatnog TSU kljuéa

Privatni TSU klju¢ FINA TSA mora se unistiti nakon prestanka potrebe za njegovim koriStenjem,
odnosno na kraju njegovog Zivotnog ciklusa. Unistenje privatnog TSU klju€a mora se obaviti na
nacin koji osigurava nemogucnost oporavka privatnog klju¢a nakon njegovog unistenja. Privatni
TSU Kklju€ uniStava se mehanizmima definiranim u zahtjevima koje moraju ispunjavati kriptografski
moduli iz mjerodavne norme iz to¢ke 5.1.1. ovog TP dokumenta. Taj postupak izvodi se od strane
ovlastenog osoblja pod njihovom minimalno dualnom kontrolom. Postupak se dokumentira i
arhivira.

Postupak za unidtenje FINA TSA kljuceva opisan je u poglavlju 6.2.10. CPSyqc [19] dokumenta.
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5.2. Upravljanje podacima za izradu vlastitog elektronickog potpisa

5.2.1. Generiranje TSA kljuca

TSU par kljuCeva za FINA TSA sustav mora biti generiran na takav nacin da se ni u jednom
trenutku ne moze pojaviti nezasticen.

TSU par klju€eva FINA TSA sustava izraduje se i pohranjuje u kriptografskom modulu. Postupak
generiranja ovih klju€eva provodi stru¢no ovlasteno osoblje s povjerljivim ulogama uz minimalno
dualnu kontrolu. Opis zahtjeva za izbor osoblja opisan je u poglaviju 5.3. CPSyqc [19] dokumenta.

U postupku izrade kriptografskih klju¢eva za FINA TSA osigurana je njihova kontrola, posebno:

e generiranje TSU kljueva za potpisivanje vremenskih zZigova FINA TSA izvode ovlaStene
osobe s povjerljivim ulogama u FINA TSA sustavu, a postupak se izvodi u Stiéenom
okruzenju;

e generiranje TSU kljueva za potpisivanje FINA TSA vremenskih Zigova obavlja se unutar
zasti¢enog kriptografskog modula koji zadovoljava zahtjeve navedene u tocki 5.1.1 ovog
TP dokumenta;

e duljina TSU klju¢eva FINA TSA i algoritmi za potpisivanje vremenskog Ziga su:
- RSA kriptografski algoritam s duzinom klju¢a od 2048 bita;
- hash algoritam SHA-1.

Privatni TSU klju¢ za FINA TSA ¢uva se u zaSticenom kriptografskom modulu koji zadovoljava
zahtjeve navedene u tocki 5.1.1 ovog TP dokumenta.

Generiranje para TSU klju€eva detaljnije je opisano u tocki 6.1.1. CPSyqc [19] dokumenta.

5.2.2. Sigurnosno kopiranje privatnog TSU klju€a

Sigurnosno kopiranje privatnog TSU klju€a izvodi se pod dualnom kontrolom i samo od strane
ovlaStenog osoblja FINA TSA. Privatni TSU klju¢ kopira se i dohvaca iz kriptografskog modula
isklju€ivo u enkriptiranom obliku. Sigurnosne kopije privatnog TSU klju¢a Cuvaju se u najmanje dva
primjerka na odvojenim i adekvatno sticenim lokacijama.

Sigurnosno kopiranje privatnog TSU klju¢a detaljnije je opisano u tocki 6.2.4. CPSyoc [19]
dokumenta.

5.2.3. Distribucija javnog TSU klju¢a

Javni TSU klju¢ FINA TSA sluzi za provjeru potpisa vremenskog Ziga, a nalazi se u certifikatu
+~SERVIS VREMENSKE OVJERE TSA1“ koji je objavljen na LDAP imenickom posluzitelju rdc-
Idap.fina.hr te na web stranicama http://tsa.fina.hr. FINA TSA certifikat izdaje FINA RDC CA
sukladno Op¢im pravilima davanja usluga certificiranja [18] i CPSnqc [19] dokumentu.

5.2.4. Generiranje novog TSU klju¢a

Generiranje novog TSU klju€a i njegova uspostava za FINA TSA provodi se pravovremeno prije
isteka perioda valjanosti FINA TSA certifikata. Generiranje se provodi na nacin koji je opisan u
tocCki 5.2.1. ovog TP dokumenta.
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5.2.5. Kraj Zivotnog vijeka TSU klju¢eva

Privatni TSU klju¢ FINA TSA ne smije se koristiti po isteku perioda vazenja FINA TSA certifikata
+~SERVIS VREMENSKE OVJERE TSA1“. FINA TSA ne smije biti u moguénosti izdavati vremenske
Zigove nakon isteka vazenja FINA TSA certifikata.

FINA TSA provodi operativne postupke prema kojima se osigurava pravovremeno generiranje
novih TSU kljueva prije isteka valjanosti postojecih kljuCeva. Po isteku valjanosti, privatni TSU
klju€evi i njihove kopije sigurno se unistavaju sukladno tocki 5.1.5. ovog TP dokumenta, tako da ne
postoji niti jedna njihova kopija te iste nije moguce ponovo Koristiti.

5.3. Kontrola sigurnosti radunalnog sustava

FINA TSA osigurava sigurno i ispravno davanje usluge izdavanja vremenskog Ziga. Integritet
komponenti i podataka u sustavu FINA TSA adekvatno je zastiéen od napada virusa,
neprijateljskog koda i djelovanja neautoriziranih programskih sustava. Mediji za pohranu podataka
FINA TSA zasti¢eni su od ostecenja, krade, neautoriziranog pristupa ili uniStavanja. Ovi postupci
su pod kontrolom osoblja kojima su dodijeljene pripadne uloge. Svaki djelatnik koji obnasa zadace
upravljanja odgovoran je za planiranje i implementaciju sigurnosne politike i pripadnih postupaka.

FINA TSA sustav zadovoljava niZze navedene uvjete zastite:

e kontrola pristupa servisima i korisni¢kim ulogama djelatnika;
e razdvojenost duznosti korisni¢kih uloga djelatnika;

o autentifikacija za koristenje korisni¢kih uloga zaposlenika;

e arhiviranje podataka o zabiljezenim dogadajima;

e revizija dogadaja koji se odnose na sigurnost;

e povjerljivost podataka za autentifikaciju FINA TSA korisni¢kih uloga i osoba koje ih
provode;

e postupci za vraéanje klju¢eva i obnovu funkcionalnosti FINA TSA sustava;
o Cvrste granice podrucja za procese koji su osjetljivi na sigurnost.

5.4. Kontrola sigurnosti radnog vijeka sustava

FINA TSA sustav koristi autentiCne i vjerodostojne sustave i proizvode. Prije uspostave FINA TSA
sustava, oprema (hardver i softver) treba biti zastiCeno pakirana i isporu¢ena povjerljivom
metodom. Oprema ne smije sadrZavati nikakve druge aplikacije koje nisu dio FINA TSA
konfiguracije. Nadogradnja opreme treba biti nabavljena na isti naCin kao i primarna oprema te
treba biti instalirana na definirani nacin od povjerljive i stru¢ne osobe.

FINA TSA softver mora biti isporu¢en u originalnom pakiranju i mora imati metodu verifikacije
kojom se utvrduje da:

e je softver izvorni softver proizvodaca softvera;

e softver nije bio modificiran prije instalacije;

e softver ima to¢nu verziju koja se namjerava upotrebljavati.

FINA TSA mora osigurati mehanizam za periodi€nu provjeru integriteta softvera.
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5.5. Kontrola sigurnosti mreznog sustava

Sve lokalne mreZzne komponente moraju biti smjestene na fizicki zasticenim mjestima.

MreZni promet mora biti filtriran i nadziran. Treba osigurati da je FINA TSA oprema zasti¢ena od
svih poznatih oblika napada koji dolaze putem racunalne mrezZe. Svi mrezni portovi i servisi koji se
ne upotrebljavaju trebaju biti iskljuCeni. Na FINA TSA opremi treba biti instaliran i pokrenut samo
mrezni softver koji je potreban za obavljanje davanja usluge certificiranja.

5.6. Kontrola sigurnosti kriptografskih modula
FINA TSA mora osigurati da kriptografski moduli nisu mijenjani tijekom transporta ili tijekom
skladistenja.

Instalaciju i aktivaciju kriptografskin modula u posebnom §tiéenom prostoru provodi oviasteno
osoblje koje ima ovlasti za izvrSavanje operacija upravljanja kriptografskim modulom.

FINA TSA mora kontinuirano provjeravati i osigurati ispravnost rada kriptografskog modula.
Na kraju radnog vijeka kriptografskog modula, privatni klju¢evi u modulu moraju se unistiti.

Postupak za rukovanje kriptografskim modulima opisan je u tocki 6.2. CPSyqc [19] dokumenta.

5.7. lzdavanje vremenskog Ziga

FINA TSA ima provedenu procjenu rizika iz koje su odredene sigurnosne kontrole i operativne
procedure vezane uz sustav izdavanja vremenskog ziga i propadajuc¢u opremu te mogucée ugroze
istih.

Postupci vezani uz izdavanje vremenskog Ziga opisani su u CPSyqc [19] dokumentu.

FINA TSA obavjesStava sve korisnike i pouzdajuce strane o uvjetima koristenja usluga izdavanja
vremenskog Ziga kroz dokument Uvjeti pruZanja usluga vremenske ovjere.

Sadrzaj i odobravanje CPSyqc [19] dokumenta provodi FINA PMA kao nadzorno tijelo.

U slu€aju promjena ovog dokumenta i CPSyqc [19] dokumenta, FINA PMA ¢ée nakon odobrenja
objaviti na web stranicama http://tsa.fina.hr nove verzije dokumenata i vrijeme od kada isti pocinju
vaziti.

5.7.1. lIzjava o davanju usluga izdavanja vremenskog Ziga

FINA TSA objavljuje izjavu o davanju usluga izdavanja vremenskog Ziga na web stranicama
http://tsa.fina.hr.

Ova izjava sadrZzi:
o kontakt podatke za FINA TSA,;
e informaciju o aktualnoj verziji TP dokumenta u primjeni;

¢ informaciju o barem jednom hash algoritmu koji se mozZe upotrijebiti za reprezentaciju
podataka za koje se trazi vremenski Zig;

o ocCekivano vremensko trajanje potpisa kojim je potpisan vremenski Zig;
e toCnost vremena u vremenskom Zigu (UTC);
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5.8.

ograni¢enja u koristenju usluge izdavanja vremenskog Ziga;
obveze FINA TSA, korisnika i pouzdajucih strana;

informacije o nacinu provjere vremenskog Ziga Kkoji osigurava razumno povjerenje
pouzdajuce strane;

vremensko razdoblje u kojem se Cuvaju zapisi dnevnika FINA TSA sustava;
primijenjena regulativa i izjava o zadovoljenju zakonskih zahtjeva;
ogranienja odgovornosti;

procedure u slu€aju spora;

informacije o provjeri FINA TSA od nezavisnog tijela o zadovoljenju zahtjeva propisanih
ovim dokumentom, ukoliko je provjera obavljena.

Usluga vremenskog Ziga

5.8.1. Vremenski Zig

FINA TSA osigurava izdavanje vremenskih Zigova na siguran nacin i s to€nom oznakom vremena.
Svaki vremenski Zig:

sadrzi OID TP dokumenta po kojem je izdan (TP OID);
ima jedinstveni identifikator;

povezuje vrijeme koristeno u TSU sa stvarnim vremenom dostavljenim od pouzdanog
izvora;

sadrzi to€an podatak o vremenu iz TSU u vrijeme izdavanja vremenskog Ziga;

sadrzi hash reprezentaciju elektroni¢kog zapisa za koji se izdaje vremenski Zig;

potpisan je privatnim TSU klju¢em koji ima isklju€ivu namjenu potpisivanja vremenskog
Ziga,;

sadrzi identifikator drzave u kojoj je FINA TSA ima sjediste;

sadrzi identifikator za FINA TSA;

sadrzi identifikator TSU koja je izdala vremenski zig.

Vremenski Zig mora biti izdan sukladno preporuci ITF RFC 3161 [9] s profilom uskladenim s
normizacijskim dokumentom HRS ETSI/TS 101 861 [10].

Profil vremenskog Ziga detaljno je definiran u poglavlju 7.1. CPSyqc [19] dokumenta.

5.8.2. Sinkronizacija satas UTC

FINA TSA mora osigurati sinkroniziranost FINA TSA vremena s UTC vremenom unutar preciznosti
propisane ovim dokumentom u toc¢ki 2.1.1., a posebno:

periodi€nom kalibracijom sata;

zastitom od neautorizirane izmjene vremena TSU;
detekcijom ispada iz sinkroniziranosti s UTC vremenom;
uraCunavanjem ,leap second“ dogadaja.
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6. SADRZAJ CERTIFIKATA

U tablici 6.1. opisan je profil Certifikat za vremenski zig (NCP+) koji se koristi u izdavanju certifikata
Za potpis vremenskog Ziga:

Polje Atribut Opis/Vrijednost
Osnovna polja
Version Version V3, vrijednost="2"

serialNumber

CertificateSerialNumber

32-bitni neponovljivi cijeli broj: 3f 1c 8a 93

signatureAlgorithm

Algorithmldentifier

shalRSA (shal sa RSA enkripcijom)
0ID: 1.2.840.113549.1.1.5

signatureValue

Vrijednost potpisa izdavatelja certifikata

Issuer organizationalUnit RDC
organizationName FINA
countryName HR
Validity notBefore Vrijeme izdavanja certifikata: 08. lipnja 2006. 11:33:09
notAfter Vrijeme izdavanja certifikata + 120 mjeseci (valjanost 10 godina):
08. lipnja 2016. 12:03:09
Subject commonName Naziv usluge izdavanja vremenskog Ziga:

SERVIS VREMENSKE OVJERE TSAl

organizationName

Skraéeni naziv poslovnog subjekta i matic¢ni broj:
FINA 00332852

countryName

HR

SubjectPublicKeyln
fo

Algorithmldentifier

RSA (2048 bit)

subjectPublicKey

Javni klju¢ TSA1

Polje Atribut Opis/Vrijednost

Ekstenzije CE Atribut Vrijednost

SubjectAltName NE URIName Opcionalno. Sadrzi URL adresu TSA:
URL=nhttp://tsa.fina.hr

PrivateKeyUsagePe | NE notBefore Vrijeme izdavanja certifikata

riod

notAfter

Vrijeme izdavanja certifikata + 120 mjeseci (valjanost 10 godina)

CertificatePolicies

NE policyldentifier

Visoka razina sigurnosti
OID: 1.3.124.1104.5.11.52.4.3

policyQualifiers

CPS: http://rdc.fina.hr/cp/
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Polje Atribut Opis/Vrijednost
Ekstenzije CE Atribut Vrijednost
CRLDistributionPoi | NE DistributionPoint [1]CRL Distribution Point

nts

Distribution Point Name:
Full Name:
Directory Address:
CN=CRL20
OU=RDC
O=FINA
C=HR
[2]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=Idap://rdc-
Idap.fina.hr/ou=RDC,0=FINA,c=HR?certificateRevocationList%3B
binary

URL=http://rdc.fina.hr/crls/rdc.crl

AuthorityKeyldenti | NE keyldentifier 60-bitna SHA-1 hash vrijednost kljuca s vodeéim 0100 bitovima
fier (po RFC 5280):

KeylD=47 45 00 6e f0 57 a6 c0
SubjectKeyldentifie | NE keyldentifier 60-bitna SHA-1 hash vrijednost kljuca s vodeéim 0100 bitovima
r (po RFC 5280):

49 b9 41 ee f4 c4 63 €8
BasicConstraints NE cA CA: FALSE:

Subject Type=End Entity

Path Length Constraint=None
keyUsage DA | digitalSignature Digital Signature, Non-Repudiation (c0)

nonRepudiation

extKeyUsage DA timeStamping 0OID:1.3.6.1.5.5.7.3.8

Tablica 6.1. Profil Certifikata za vremenski zig (NCP+)




P . . . : oznaka: 753001
Op¢a pravila davanja usluga izdavanja reviziia: 1-10/2013

n
mumfFina vremenskog Ziga A 35135

7. POSTUPCI S DOKUMENTACIJOM

7.1. Postupci kod promjene sadrzaja dokumentacije

Promjene sadrZzaja dokumenta obavljaju se na temelju internih prijedloga i zahtjeva za
uskladivanjem sa zakonskom regulativom i mjerodavnim normama. Nova verzija dokumenta ima
oznaku datuma objave, datuma stupanja na snagu i novi broj verzije.

Napisane i potpisane primjedbe na ovaj dokument mogu su uputiti na poStansku ili e-mail adresu iz
tocke 1.4 ovog TP dokumenta. Odluke o prihva¢anju primjedbi su diskreciono pravo FINE.

7.2. Objavljivanje dokumentacije

Ovaj dokument javno je objavljen na web stranici http://tsa.fina.hr.

7.3. Postupci prihvaéanja/odobravanja dokumentacije

Promjene u FINA TSA dokumentaciji prihvaca i odobrava FINA PMA.
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